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m Imagen1
E incluso, si el propio administrador no lo ha habilitado ~ xién por defecto, realmente estamos discriminando a ademés identifica a la compaifiia (PayPal Inc). Esta pagina z '&i"im;pa\"hilfervice-:om/defnews/dp/aoozsmswref:sr_z_home&locanefsichemeauumsteuung v
tenemos de cara al cliente extensiones como HTTPs  aquellos proyectos que aunque quizas sigan teniendo es la legitima, y no cabe duda alguna de ello. W
Everywhere. Herramientas que por supuesto no ofre-  valor en la sociedad, estén abandonados, y otros que 3. En el tercer caso tenemos una campafa de phi- 1 D ——
cen las mismas garantias (sin ir mas lejos, nuestro ISP por principios no quieran pasar por el aro. Renovarse o shing reciente, semejante a la primera, pero que sl prypakeomiaticar gt
puede ver el hostname, ya que éste se comparteentexto ~ morir, ya sabes... ademas si viene firmada con un SSL. La URL por mep—
plano), pero que son un acercamiento a agradecer. « El segundo, que es en el que nos centraremos, es supuesto no es paypal.com (no podria serlo), pero s PayPa[ m
Esto es un paso necesario a la horade dotaralusua- ~ que implementar un SSL no significa dotar a la pa- aparece el candadito verde y Chrome muestra un T T L |
rio de su legitimo derecho de comunicarse de manera  gina de una suerte de identificacion verificada, sino “Secure”, que previsiblemente engafnara a la mayo- (e G [ secure | ;ﬁpsz#www‘paypal_noﬁﬁcaﬁon‘yamne;aﬁab_" F L i
privada. Gracias a la paulatina migracion de los servicios simplemente de una verificacion de conexiones se- ria de victimas. T
digitales a conexiones SSL, y aunque sea debido a la pre- guras. Hace unos afios, cuando las entidades certifi- El problema entonces no es que Chrome, Firefox, Geben Sie nachfolgend 3
sién que ejercen autoridades como Google mediante su cadoras se contaban con los dedos de las manos, el Safari o IE estén haciendo mal las cosas. El problema es
sistema de rankeo en el buscador (HTTPs llevaya meses  sistema de verificacion era muchisimo mas estricto, que durante anos hemos educado al usuario a diferen-
siendo un factor mas de los cientos que considera Goo-  por lo que aunque a veces hubiera errores, podiamos ciar URLs fraudulentas por un elemento que no impli- Si bien en el caso de Symantec si se debe a un error,
gle alahorade posicionar una pagina, y previsiblemente  considerar que toda web que tuviera un candadito caba legitimidad, sino garantias de seguridad. Y aquellos en el de Let’s Encrypt no, sencillay llanamente porque la
acabara siendotanimportantecomoloesadiadehoyel ~ verde en la barra de URLs era, ademas de segura, la que se hayan quedado con la copla son ahora victimas organizacion no esta obligada a verificar el dominio ni su
PabloF. Iglesias, Analista que esa web tenga version para moviles), las operadoras  legitima. Actualmente, con la proliferacion de pro- potenciales de nuestro error. contenido. Segln el Internet Security Research Group, a
‘SELTL%';?S;;Z“;”mycmen pueden saber que estamos consumiendo trafico de X~ yectos como Let’s Encrypt, que ademas de gratuito Recientemente, sonaban todas las alarmas por la los emisores de certificados no les corresponde incorpo-
2 Sonsutora SoclBrains tipo, que nos conectamos desde X lugar y que navega-  autofirma los SSL, no existe tal validacién. Actual- acusacion de Google hacia Symantec (una de las entida- rar proteccion contra phishing. Su papel es solo ofrecer
mos por X paginas, pero no qué hacemosenellas.Yesto, =~ mente no podemos de una manera visual inmediata des certificadoras) de que ésta habria firmado miles de — garantias de privacidad en las comunicaciones.
El problema es viendo cémo se estan poniendo las cosas por EEUU, es  decidir si una web con SSL implementado es la le- certificados que estaban siendo utilizados por la indus- Exigir lo contrario, por si se lo pregunta, es ade-
que durante aros una gran victoria. gitima o no. Solo que en efecto estaremos compar- tria del crimen. Symantec ha respondido que mas que  Actualmente no mas utépico. Estos emisores no tienen la capacidad ni
g/egzzr?:;cado Pero tiene dos handicaps principales: tiendo datos con ella de forma privada. miles habian sido 127, que los tiene fichados,y que quien  podemos de una los recursos para realizar este tipo de verificacién. Vol-
diferenciar URLS « Se discrimina a aquellos servicios que quizas han sido esté libre de pecado que tire la dltima piedra. manera visual viendo a Let’s Encrypt, lo Unico que hacen es compa-
fraudulentas por abandonados o que preferirian seguir siendo lo mas Verificacion no implica identidad Ademas, una investigacion realizada por Vincent  jnmediata decidir rar las peticiones con la base de datos de Google Safe
un Q/emento que descentralizados posible. Firmar un SSL lo puede hacer  El mejor ejemplo lo tenemos en la imagen que acom- Lynch de The SSL Store sacaba a relucir el problema que ¢ una web con SSL Browsing. Pero claro, en este listado solo aparecen los
no ./r.np//caba‘ cualquier administrador de sistemas. El problema es  pafa a estas palabras. Ver Imagen 1 he comentado. Let’s Encrypt esta sirviendo a la industria implementado casos de phishing que ya estan en funcionamiento,
leg’t’m’,dad SIno que para que esa firma sea aceptada por laampliama-  1.En el primer punto tenemos un caso tipico de phishing del crimen para auto-firmar campanas de phishing sin es la legitima o no los nuevos, que son los que un cibercriminal va a
gj;’:}:j;;’e yoria de navegadores y filtros anti-phishing, tiene que  que utiliza la interfaz de PayPal para robar credenciales tener que pasar por las entidades certificadoras tradi- no. Solo que en querer firmar.
venir firmada por una autoridad conocida. Y solo hay  a la victima. La pagina tiene una URL que no es paypal. cionales (entre ellas, la propia The SSL Store). Seglin su efecto estaremos Asi que en estas estamos. Pagando el pato de
unas cuantas a nivel mundial. En la practica ofrecemos  com, y ademas no cuenta con un SSL habilitado (ese estudio, el 96,7% de los certificados fraudulentos que compartiendo datos haber utilizado un elemento que definia otra cosa
mayores garantias al usuario a cambio de aceptaruna iconito de la bola del mundo que dentro de poco sera utilizan la palabra “PayPal” vienen de Let’s Encrypt. Cerca con ella de forma como apafio para educar al usuario. El candado verde
suerte de dependencia extra hacia X organismos. Y  sustituido por un “No Seguro”). de 15.000 paginas fraudulentas que pululan por la red . nunca ha significado legitimidad, pero es ahora
puesto que conforme mas pase el tiempo mas necesa- 2. En el segundo tenemos una conexién hecha a PayPal. firmadas. Y lo mismo ocurre con otras expresiones como privada. cuando, gracias a la democratizacion del SSL, mas lo
rio sera que un servicio digital ofrezca SSL como cone-  La url si es paypal.com y viene firmada por un SSL que “ApplelD” o “Facebook”. I estamos notando. e
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