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Resulta mas
sencillo exponer tu
cuenta mediante el
hackeo de millones
de cuentas (riesgo
global) que hacerlo
especificamente
atacandote a ti
(riesgo local).

MUNJO al reves

;Qué pensarias de mi si te dijera que un PIN (ya sabes, un cédigo
generalmente numérico) es mas seguro que una contrasena (un
cddigo alfanumérico)? Que estoy loco, jverdad? Que incluso aunque
tuvieran ambos el mismo numero de caracteres, las posibles
permutaciones de contrasenas son, claramente, de unos cuantos
rangos superiores a las que podemos obtener si reducimos el
conjunto de caracteres Unicamente a los nimeros del o al 9, como
suele ocurrir con el PIN... Y vaya, ahi tengo que darte la razon.

Sin embargo, la propuesta de Microsoft no es
solo que deleguemos nuestra seguridad en un sis-
tema biométrico, que como ya sabras entrafa sus
propios riesgos (una contrasefia/PIN robada puedes
cambiarla y ya esta, una huella dactilar o un iris ro-
bado no lo puedes cambiar, ya que pertenece a una
parte de tu propio cuerpo que por razones obvias no
es intercambiable), sino que aseguran que su sis-
tema de identificacion basado en PIN es mas seguro
que cualquier contrasena.

PIN vs. contrasena
(Tiene sentido considerar un PIN mas seguro que
una contrasena alfanumeérica?

Partiendo de la base de que un PIN no deja de
ser una contrasena con un subconjunto de caracte-
res mucho mas bajo, a priori parece algo absurdo.
Es mas, la mayoria de PINs se pueden descubrir por
fuerza bruta (en sistemas desprotegidos, claro) en
apenas unos minutos.

Sin embargo Microsoft agrega un

matiz, y es que su PIN se gestiona
Unicamente en local.

‘ El sistema de login

Lo que quizas estés obviando es que la robustez de
un sistema de identificaciéon no solo se basa en su
fortaleza frente a ataques de fuerza bruta (ya sabes,
lo tipico de ir probando 0000, 0001, 0002... hasta
que demos con el PIN que ha usado el usuario), sino
en una muy dilatada amalgama de vectores de ata-
que y riesgos del propio ecosistema (el digital), que
es lo que me lleva a decir con total tranquilidad que

en algunas ocasiones, el PIN es mas seguro que una tradicional (usuario
contrasena. y contrasena) esta

Y esto es justo lo que ocurre en Windows10, por B asociado a nues-
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Y sin embargo, el PIN de Windows Hello se ges-
tiona Unicamente en local (depende de cada dis-
positivo), sin compartirse con ninguna nube, sin
depender de Internet para confirmar su validacién, y
sin estar asociado por tanto a nuestra cuenta.

Ergo, peseJta ser mas débil per sé frente a ataques
de fuerza bruta, en la practica es mas seguro que el
sistema de contrasefas tradicional, por la sencilla
razon, y aqui viene la guinda del pastel, de que re-
sulta mas sencillo exponer tu cuenta mediante el
hackeo de millones de cuentas (riesgo global) que
hacerlo espekiﬂcamente atacandote a ti (riesgo
local).

Y aunque asi fuera (alguien accede a tu dispo-
sitivo fisicamente, por ejemplo robandotelo), ahi
esta el propio sistema para limitar el alcance de los
ataques de fuerza bruta (blogueos temporales y es-
calares tras confundirse al meter la contrasefia mal
unas cuantas veces seguidas).

Y como anadido hay que avisar también que es
posible generar PINs alfanuméricos. Asi que al final
podemos tener el mismo nivel de robustez de una
contrasena pero solo almacenada en local. Es decir,
bajo la premisa de seguridad offline del PIN de
Windows Hello.

Lo mejor de ambos mundos, vaya.

No te acostumbres mucho, que sobre todo

en seguridad informatica, esto no suele ocurrir
muy a menudo. © e
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