Cronica

¢Has recibido alguna vez un email exigiendo que
elimines alguna imagen subida a la pagina web
de tu organizacién?

A un servidor le ha ocurrido ya en varias oca-
siones, y a alguno de nuestros clientes también,
al tratarse de un timo muy activo Ultimamente
que esta enfocado a administradores de péginas
webs, principalmente blogs, medios de comuni-
cacion y foros.

Vamos a explicar como funciona, y qué debemos
saber para no caer en él.

1.- El Gancho

Empecemos por el principio.

El objetivo de este tipo de campafias de phishing
es siempre la misma: Hacer que los administra-
dores de paginas web paguen o realicen alguna
accion que interesa a los cibercriminales argu-
mentando un supuesto incumplimiento de los
derechos de copyright de alguna de las imagenes
expuestas en la pagina.

Por supuesto, esto afecta sobre todo mas a blogs,
foros y medios de comunicacion. Es decir, a pa-
ginas que generan contenido periédico de forma
dindmica, y que por tanto son mas susceptibles de
haber cogido sin consentimiento alguna imagen.
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2.- La Premisa

El tema esta en que demostrar que en efecto esa
imagen o fotografia tiene derechos de autor y
que ademds quienes nos exigen el cumplimien-
to de ese supuesto copyright es precisamente la
supuesta entidad que nos envia la comunicacién,
es muy pero que muy complicado, por no decir
imposible.

La mayoria de creadores de contenido ilustramos
nuestros articulos y videos con imagenes sacadas
o bien de bancos de imagenes, o bien de busque-
das en Internet.

En ambos casos hay herramientas para selec-
cionar Unicamente imagenes que estén libres
de derechos de autor y/o con derechos de tipo
permisivo. Pero claro, para que salgan asi deben
haber sido previamente etiquetadas como tal. Es
mas, la amplia mayoria de contenido en Internet
no esté correctamente etiquetado, por lo que muy
probablemente no podamos saber previamente si
hay o no una licencia copyright que protege esa
imagen, y menos aln quién es el legitimo duefio
de Ia licendia.

Para colmo, un contenido que no tenia licencia
explicita puede ser revendido a terceros més ade-
lante, complicando aln més las cosas.
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Asi pues, al haber un vacio legal y tacito claro, es
donde salen las mafias que generan este tipo de
campafias fraudulentas.

3.- El Fraude

Con esto en mente, no es raro que si llevas, como
es mi caso, afios trabajando en Internet, te hayas
encontrado en alguna que otra ocasion que una
supuesta agencia de proteccion de copyright
se pone en contacto contigo para exigirte que
pagues o realices alguna accion especifica por
supuesto incumplimiento de copyright en alguna
obra tuya.

Por aqui dejo un ejemplo que recibimos el afio
pasado en CyberBrainers, de una agencia real
(que existe, aunque no eran ellos quienes nos es-
cribian) exigiéndonos, en este caso a CyberBrain-
ers, que pagaramos cientos de euros por el uso
indebido y sin derechos de tres imagenes.

Llegados a este punto, hay que dejar claras dos
cosas:

* La primera es que aunque en efecto lo habitual
es que te contacten via email, algunas veces tam-
bién lo hacen via correo postal, para aparentar
mayor seriedad y compromiso.



e La sequnda es que suelen exigir o el pago de
varios cientos de euros (cuando no son mies)
por el supuesto beneficio econdmico que hemos
obtenido de su uso, como a veces, solventarlo
“simplemente” incluyendo un enlace en el mismo
articulo o pagina donde aparece el contenido.

Este Ultimo punto es importante, ya que el timo se
basa o0 en cobrar directamente una extorsion, o en
generar una suerte de estrategia de linkbuilding
hacia sus paginas totalmente gratis para evitar
esa supuesta multa.

Es decir, que por si no lo sabes, para que una
pagina aparezca primero en los resultados de
busqueda, empresas como Google o Microsoft
(Bing) valoran cientos de elementos que en teoria
sefialan qué paginas son mas interesantes para la
busqueda que el usuario ha hecho. Y entre ellas,
una de las mas importantes es el nimero y la cal-
idad de enlaces que hay en otras paginas y que
apuntan con esa misma tematica o contenido a la
pagina a posicionar en cuestion.

Asi pues, conseguir enlaces en paginas como esta
o medios de comunicacion se vuelve en si un ne-
gocio (nosotros en CyberBrainers y PabloYglesias
es uno de los servicios que ofertamos, claro que
de forma licita), ya que gracias a ello es posible
acabar mejorando los resultados de busqueda de
paginas que de otra manera ni de lejos estarian
tan altas.

Gracias a esos enlaces, consiguen posicionar sus
paginas, que son las que usan a posteriori para
realizar otras campafias de fraude y extorsion a
otros clientes.

Esas paginas pueden ser simplemente proyectos
legitimos de clientes que han contratado servicios
de posicionamiento SEQ, o directamente paginas
gancho de fraudes, que el dia de mafiana pueden
tener virus o ser utilizadas para campafias de
phishing.

En el propio email, de hecho, suelen recordar
que el que borres ese contenido no hace que no
tengas que pagar por haberlo usado. Y se am-
paran en leyes como la de la seccion 512.C de la
DMCA... que realmente, y si la leyéramos, ni tan
siquiera tiene algo que ver con este tema.

Pero claro, a alguien le llega un email, o peor aun,
un correo postal, con esta jerga técnica, y lo mas
probable es que se asuste, haciendo lo que dicen.

4.- Como evitar ser victima de estos timos

Lo primero que hay que dejar claro es que si tu
pagina no genera ingresos directos por publici-
dad, el que estés usando un contenido legitima-
mente protegido por derechos de autor no va a
conllevar que tengas que pagar una multa.

ResolveES@picrights.com

o
. para contacto ~

Crénica

PicRights Europe GmbH
por arden de
L J The Associated Press
icRi |
PicRights.com

contacto@cyberbrainers.com
PicRights Europa GmbH,

Albisstrasse 16, 8134 Adiiswil, Sulza
CyberBrainers Soluticns S.L.

CIF:

Calle Hermasilla, 48, 19 Derecha
28001 Madrid

Spain

22 de junio de 2022

Uso no justificade de la imagen o imagenes de The Associated Press sin licencia -
Referencia: 5020-5492-5915 - CyberBrainers Solutions S.L.

Ignore este mensaje si el asunto arriba indicado ya se ha resuelto (le recuerdo que eliminar las
imdgenes de la web NO resuelve el caso).

Tal y como le explicamos en nuestra anterior carta, The Associated Press ha confiado en la
empresa PicRights Europe GmbH (“PicRights”) la comprobacidn y verificacidn de las Licencias
de uso de sus imdgenes. Para ampliar su informacidn, puede visitar

https://www, ap.org/contact-us/copyright-compliance

Anteriormente, hemos contactado con usted para informarle que una/s
imagen/imagenes propiedad de The Associated Press ha/n sidoutilizada/s en su web sin
que The Associated Press tenga conocimiento de la concesidn a su nombre de una
licencia valida para este uso.

En los enlaces siguientes encontraras coplas de la correspondencia anterior:
May 16, 2022 https://histery.picrights com/render/HistoryTemplate)
Apr B, 2022 hitps://history.picrights. com/render/HistoryTemplate/3
Apr 6, 2022  https://history,picrights com/render/HistoryTemplate/3

Le informo que esteasuntoadn no se ha resuelto.

Mis adelante, aparecen las imagenes sin Licencia referidas y la pigina web donde estdn (o
estuvieron) publicadas.
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A'lo sumo, en efecto, lo que pueden obligarte es a
borrar dicho contenido. Pero siempre y cuando lo
hagas, no pueden pedirte nada mas.

Quiero dejar esto claro porque tanto si se trata
de un timo, como si en efecto es que has usado
fotografias con derechos de autor, siempre tienes
opcién a eliminarla cuando te lo pidan. Piensa
que va a salir muchisimo méas caro llevarte a juicio
que esos cientos de euros que van a consequir,
mas aun si para colmo has cooperado y eliminado
el contenido.

De cara a identificar si quien te escribe es la em-
presas legitima o no, podemos aplicar los tres
principios de identificacion de correos fraudu-
lentos que ya hemos compartido en més de una
ocasion por estos lares:

Dicho esto, no recomendaria bajo ningun con-
cepto enlazar a paginas de terceros para evitar
esas supuestas multas. Si de verdad se tratase
de un bufete de abogados, con el paso anterior
ya solventariamos el problema. Y claramente no
consiguen nada con meter ese enlace... a no ser
gue su negocio sea otro.
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Precisamente un negocio fraudulento.

Para colmo, esos enlaces pueden, como decia,
el dia de mafiana redirigir a otras paginas webs
fraudulentas, o directamente desaparecer:

e Esto generaria en el mejor de los casos errores
de redireccionamiento 3XX, o errores de conteni-
do no encontrado como el muy habitual error
404, algo que todo webmaster sabe que afecta
negativamente al posicionamiento de tu pagina.

ePero también puede llevar a enlaces maliciosos,
lo que afecta alin mas negativamente a la imagen
que tienen buscadores como Google o Bing de tu
pagina. Pudiendo llegar al caso de que te marque
a ti como pégina potencialmente maliciosa, con
el impacto que tendrd a nivel reputacional y de
negocio que tendria (basicamente, serfas expulsa-
do de las basquedas en Internet, perdiendo todo
el trafico que venga de ellas, y que en casos como
foros, medios de comunicacion y blogs es de lejos
el mayor porcentaje de trafico).

A fin de cuentas, estas enlazando desde tus pa-
ginas a webs que ya han sido marcadas como
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